Willkommen
zum Elternabend Jg. 5
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Thema des ersten, gemeinsamen Tells:

Neue Medien

1. Das Mediencurriculum am Gymnasium
Allermohe

2. Schwerpunkt heute: Datenschutz und Soziale
Netzwerke
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Computerspiele: "Ich beherrsche das Spiel!”

« #1 Spielen wir richtig?

« #2 Warum darf ich .o
' o-play — alles umsonst?

g = Datenschutz und soziale Netzwerke: "Selbst und bewusst"
o « #1 Meine personlichen Daten im Netz
« #2 Die Licht- und Schattenseiten sozialer Netzwerke
t3 Mein Profil: bewusst und sicher!
J Urheberrecht: "lch kenne meine Rechte!”
« #1 Mein schones Bild gehdrt mir und das tolle Lied im Netz meinem Idol
,,:'\ A « #2 Ich nutze und tausche Medien bewusst und mit gutem Gewissen
_— « #3 Was tun bei Abmahnungen?

- Cybermobbing: "Ich mache keinen Stress!”

: « #1 Was ist Cyber-Mobbing?
' « #2 Wie entsteht Cyber-Mobbing und welche Auswirkungen hat es?

« #3 Was kdnnen wir tun, um nicht Opfer von Cyber-Mobbing zu werden?

smartphone: "Mit Sicherheit mobil!"

« #1 We never look up — Funktionen und Nutzung des Smartphones

« #2 Was geht gar nicht? — Gefahren und Probleme der Smartphonenutzung
« #3 Wir halten uns an Regeln — Smartphone-Netiquette

Fur Eltern
sind auf dieser Website Materialien und Kontakie zu verschiedenen
Institutionen bereitgestellt.



Das Mediencurriculum am Gymnasium AllermoOhe

1.
Medienscouts
Gymnasium
Allermdhe

2.
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Das Mediencurriculum am Gymnasium Allermohe

Fach/ Z ustandigkeiten Baustein
Material
Klassenlehrer Einfiihrung in die PC-Nutzung
Medienscouts
Medienscouts Hamburger Medienpass - Smart phone
Vertiefung durch den Klassenlehrer Workshop ., Handy"

Klassenlehrer Hamburger Medienpass - Soziale Netzwerke
Elternabend .Sicheres Chatten"

Medienscouts Hamburger Medienpass — Soziale Netzwerke:
Workshop ., Soziale Netzwerke"

Medienscouts Hamburger Medienpass — Comput er spiele

ab 2014/15 Vertiefung durch Klassenlehrer Workshop .,Computer-Games"

Nawi Internetrecherche, Teil I/II

7 Klassenlehrer Hamburger Medienpass Cybermobbing
Elternabend .Cybermobbing"

Bildende Kunst Layout und Grafik

Klassenlehrer Hamburger Medienpass - Urheberrecht
.Rechte im Internet"

Deutsch Textverarbeitung

Englisch Powerpoint Prdsentation

Mathe Tabellenkalkulation

WPU-Kunst Visuelle Medien

PGW Internetrecherche, Teil II/II

Geographie Multimediale Beamerprdsentation

Optionale Fachspezifische Nutzung
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Chatten ohne Risiko?
Sicher kommunizieren in Chat, Messenger
und Social Community

Beratungsteam des Gymnasiums Allermdhe




Inhalt

* Hintergrundinformationen zur Online-Kommunikation

* Risiken der Online-Kommunikation

Kommunikationsdienste — Kein rechtsfreier Raum

Tipps fur Eltern
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Was ist Chatten eigentlich?
Chatten (plaudern, schwatzen)

Uberbegriff fur Online-Kommunikation — Unterhaltungen
(in Echtzelt) In:

. Webchats,
. Uber Instant Messenger
. und in Social Communities

(Facebook, Twitter, Instagram, Whatsapp, Minecratft,
Youtube)
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Webchat

z.B. Knuddels, Chat4free (gechattet wird meist mit Fremden)
. Angabe eines Nicknames (Spitznamen)

. Separee (auch flistern): privater Raum im Chat

. Chatiquette: Benimm-Regeln beim Chatten

. Moderatoren: Chatten meist mit und bewachen den Chat,
helfen, werfen Storer aus dem Chat
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Social Community/Network

(z.B. Facebook, Twitter, Instagram,
Whatsapp, Minecraft, Youtube)

o Online-Plattform zur Kommunikation und Vernetzung

mit anderen

« Profil wird angelegt tilber das man sich beil anderen
vorstellt
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Was fasziniert Kinder am Chatten?

... s Ist wunderbar flr mich zu chatten, da meine
Klassenkameraden auch registriert sind. Ich wohne sehr weit
von meinen Mitschulern entfernt und so konnen wir uns auch
am Nachmittag austauschen... Aul3erdem kann ich auch viele

neue Leute kennen lernen... (Madchen, 14 J)
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Chatten kann positiv sein

. andere treffen und ungestort plaudern
. neue Freunde finden

. flirten

. In andere Rollen schitpfen

. anonym bleiben

. Medienkompetenz erwerben
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Das Chatten macht Spal3, weil ich mich z.B. mit Freunden aus
Argentinien unterhalten kann. Das Praktische daran ist, dass
man, wenn man eine Webcam hat, die anderen sehen kann.

(Junge, 12 Jahre)
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aber leider nicht immer...

Ich bin schon als Hure, Nutte, Tussi, Schlampe, Bitch beschimpft
worden. Das macht mich traurig. Chatten soll doch Spal3
machen. (Madchen, 11 J.)
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Risiken der Online-Kommunikation

. Gefahrdende Inhalte
z.B. Pornografie, Gewalt, Extremismus

. Gefahrdende Kontakte

. Beleidigungen und Beschimpfungen
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Beschimpfungen und Beleidigungen

. Im Chat, in Forenbeitragen oder durch Kommentare in einer
Community

Ach du spielst FuBball ... jetzt weild ich endlich, warum du
so ne haldliche Fresse hast ... schon mal den Ball ins
Gesicht bekommen, oda???

(Beitrag zum Foto einer 16-Jahrigen)
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Sexuelle Belastigungen

« bel Fotos Markierung und Kommentierung des
Intimbereiches Minderjahriger

« Fragen nach dem korperlichen Entwicklungsstand und
sexueller Erfahrungen

« Schilderung eigener Praktiken und Wunschvorstellungen

. Ubersendung pornografischer Dateien (auch
Tonaufnahmen)

« Aufforderung zu sexuellen Handlungen an sich selbst
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Problematische Selbstdarstellungen

. Manche Jugendliche stellen sehr freizligige Bilder ins Netz
um somit maoglichst viele positive Ruckmeldungen zu
erhalten

— Anzugliche Kommentare werden oft als Komplimente
gewertet:

suusse lust aber auf mich wir kbnnten zusammen was
machen in mein bett
(Kommentar zum Foto einer 14-Jahrigen)
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Kommunikationsdienste — Kein rechtsfreier Raum

Verboten sind:
. Beleidigungen

. Aufforderungen zur Gewalt

« Veroffentlichung oder Vermittlung pornografischer, Gewalt- oder den
Nationalsozialismus verherrlichenden Inhalte

. Belastigung v.a. Minderjahriger
. BloRstellunaen falsche Rehauptungen
. Verletzungen des Rechts am eigenen Bild

o Erlaubt ist uie verwenuuny nkuver ldentitaten
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Anzeige erstatten

. Datum und Uhrzeit des Ubergriffs notieren

« Name des Angebots + Detalils

. Daten des Taters (Nickname etc.)

. Beschreibung des Vorfalls

« Screenshot anfertigen (strg A — strg C — strg V, bzw. ,,Druck”)
« Vvorhandene Mails etc. speichern

Wichtig: Keine Dateien [6schen!
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Wie erkenne ich ein sicheres
Kommunikationsangebot?

« Gibt es Moderatoren, die bel Problemen eingreifen kdnnen?

« Gibt es einen Alarm-Button?

« Gibt es eine Ignore-Funktion?

. Ist die Chattiquette gut sichtbar und werden Verstol3e geahndet?
. Wie kann man sich anmelden?

o Kommt es haufig zu Fragen nach Web-Cam und Instant
Messaging?

« Was steht in den AGBSs?
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Tipps fur Eltern

. Begleiten Sie lhre Kinder
Wie konnen lhre Kinder ihre personlichen Daten schitzen?
. Legen Sie gemeinsam geeignete Kommunikationsangebote fest
« Machen Sie Sicherheitschecks
« Beschranken Sie die Online-Kommunikation
. Besprechen Sie Probleme

. Melden Sie Auffalligkeiten und Verstol3e:
www.jugendschutz.net
www.internet-beschwerdestelle.de

o Gute Infoseite fur Eltern und Kinder:
www.klicksafe.de
www.handysektor.de
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http://www.jugendschutz.net/
http://www.internet-beschwerdestelle.de/
http://www.internet-beschwerdestelle.de/
http://www.internet-beschwerdestelle.de/
http://www.klicksafe.de/

CHATTEN TEiLEN.
SCHUTZEN!

SUCH MIT DEMEN ELTERM
€INE PASSENDE SEITE AUS UND
MELDET EDCH GEVEINSAM AN

Wihle enen

i Familie, Sentoren, Frauen und Jugend
11018 Bertin
wuwbofst).de

@
fiir Familio Frauen
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http://www.klicksafe.de/

